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CONELITS
CONDUITES A RISQUES
CYBERHARCELLEMENT
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( R Insultes, Moqueries. ™ \

Publications de photos, compromettantes, intimes.
Diffamation, rumeurs...
Menaces.
Usurpation d'identiteé.
Revenge Porn (pornodivulgation)

\_ LESVIOLENCES EN LIGNE SONT BANALISEES _/




SIGLES ET CONTENUS DE QUELQUES APPLICATIONS

FACEBOOK

WHATTSAPP e MESSENGER °

SNAPCHAT

INSTAGRAM

TWITTER

TIKTOK (ancien Musically)

DISCORD

SARAMHAH ASKIP? F3
DAZZ
YOLO YOLO

Reseau Social
Communaute

Réseau Social
Messagerie

Réseau Social
Partage de photos, vidéos,
messagerie ...

Réseau Social
Partage de photos, vidéos

Reseau Social
Micro blocage, envoi message
brefs

Communaute vidéo mondiale
Se filmer en playback + ...

Réseaux Social
Communauteé Joueurs
Vente de jeux

Messageries Anonymes




UN PEU DE VOCABULAIRE

'SCREENER
STORY
SNAP

MUR
MEMORIES (SNAPCHAT)

TAG
MP
LIKE
POKE

FOLLOWERS

BLOQUER

~ Faire une capture d’écran

Courte diffusion d'une photo ou video
disponible 24h.

Sur SNAPCHAT
Photo directement envoyée ou videéo.

Sauvegarde des photos/vidéos, publié
en privé ou public.

Mentionne une personne.
Message Prive.
J'aime ou pas, sentiment .

Tape virtuelle sur I'épaule, on aime
bien.

Utilisateurs qui s'abonnent au compte
d'un autre,

Bloquer un utilisateur, désactivation de
compte.



VIGILANCE TIK TOK

- Sert a se filmer en playback, chorégraphie, faire des
effets, des montages rigolos ou artistiques.

Attractif - Avoir le + de Like

Réserves Résaux Social

- Publication privé/public ?

- Age requis + 13ans

- Grand manque de modérateurs

-+ Hyper sexualisation

- Accessibilité de contenus en 1 seul mot clé

Contenu lnapproprle pornographie, incitation a la
violence, incitation aux conduites a risques.

Certains pays bloquent I'application, d'autres mises en
garde d'utilisation.




Net Ecoute 0800 200 000

Infographie sur
Education Nationale
Faire face au cyberhacelement

Je suis la cible des attagues:

»Ne pas répondre aux commentaires

» Conserver toutes les preuves
(captures d’'écran)

» Se déconnecter de tous ses comptes
(Attention une application enlevee

visuellement sur I'écran n'est pas
supprimee).

»Ne pas rester seul, en parler.




PROTECTION

» Logiciel de controle parental, versions spécifiques pour les
tablettes.

»Bloqueurs de fenétre PopUp.

»Application Bodyguard : Protection contre les commentaires
haineux sur YouTube, Twitter, T\yich et Mixer
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~Filtre de recherche sur Gooéle (SafeSearch).
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Sphere privée et la
Schéma de Fidentité numérique Sphére publique.

- W - Ceque je aisse volontairement sur Internet

eréputation [ A \

| Ce que les autres laissent sur moi sur le net
| lesates d

~— a\‘ -_~—-—) A Amis..

N’ ) ™ Ennemis.. — tréation faux profil etc...

Tracesnumérlques \* Ce que je laisse sur Internet sans le savoir..

¥ publicité ciblée ete..

Droit a la tranquillité,
Droit a la non réponse.




